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Erst denken, dann klicken.

Oft verstecken sich hinter spektakuldren Angebo-
ten unangenehme Betrugs- oder Abo-Fallen. In
dieser kleine Broschire finden Sie Tipps wie Sie
auf solche oder andere Betrlgereien nicht hinein

fallen.
pd
X
Rainer Keckeis Hubert Hammerle
AK Direktor AK Prasident

Stark fiir Sie. AK Vorarlberg /

VORARLBERG




AK Infoservice

Inhalt

Internet Abzocke / Abo Fallen 2
Kleinanzeigen Betrug (Traumwohnung) 3
Gefélschte E-Mails oder Rechnungen 5
Fake-Shops 6
Fake Profile 7
Drittanbieter 8
Ping-Anrufe 9
Falsche Gewinnversprechen 10
Vermeintliche Inkassobiiros 11
Finanzsanierung ist kein Kredit 12

Enkel Trick / Neffen Trick 13




AK Infoservice

Internet-Abzocke / Abo Falle

Mit ansprechend gestalteten Websites und vermeintlichen Gratisan-
geboten wie z. B. Rezepte, Tattoo-Vorlagen, SMS, Spiele, Gedichte,
Hausaufgaben, Horoskope, etc. versuchen diverse Anbieter Sie um
hartverdientes Geld zu bringen. Damit Sie die Gratisangebote nutzen
kénnen, missen Sie lhre personlichen Daten angeben. Ein Kosten-
hinweis erscheint zun&chst nirgends oder aber er hat sich irgendwo
versteckt und wird schlicht iibersehen. Meist l4sst die bése Uberra-
schung nicht lange auf sich warten: Die erste Rechnung kommt ins
Haus geflattert. Diese ist hdufig mit dem Hinweis versehen, sollten
Sie die Zahlung an das Unternehmen verweigern, wird die Rech-
nung zur Eintreibung an ein Inkassoinstitut oder einen Rechtsanwalt
Ubergeben. Wenn Sie sich davon beeindrucken lassen und bezahlen,
ist Ihr Geld verloren.

Lassen Sie sich nicht unnétig einschiichtern, sondern wehren Sie
sich dagegen. Damit es zu einen Vertrag kommen kann, miissen Sie
im Vorhinein bestétigen, dass Sie ein kostenpflichtiges Rechtsge-
schéft abschlieBen wollen.

Umsonst gibt’s nichts. Auch wenn es noch so verlockend
klingt: Im Internet ist selten etwas wirklich gratis. Bleiben
Sie misstrauisch bei ,,Gratisangeboten®, besonders wenn
Sie personliche Daten angeben missen. Meist handelt es
sich um Lockangebote, bei denen spater Kosten entstehen
kénnen.
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Kleinanzeigen-Betrug

Dreiste Betrliger nutzen einschlagige Online-Kleinanzeigen-Platt-
formen und spielen den ahnungslosen Opfern vor, ein Produkt zu
einem ungewdhnlich hohen Preis kaufen zu wollen. Beim Kauf einer
Ware spiegeln die Betrliger falsche Tatsachen (wie z. B. Einschaltung
eines Treuhandunternehmens, Auslandsaufenthalt, Liquiditatspri-
fung,...) vor.

Auch bei einem Verkauf eines Produktes auf einer Plattform ist man
nicht vor Betriigern geschutzt. Hier sind es vor allem die Zahlungs-
mittel, die dem Konsumenten eine vermeintliche Sicherheit vortau-
schen. Oft sind Schecks nicht gedeckt oder ein Zahlungseingangs-
mail von der Zahlungsmethode PayPal ist gefélscht. Eine andere
Methode ist, dass Betrliger angeben, die Zahlung veranlasst zu
haben und zur Sicherheit beider Parteien solle nun der Track-ID oder
auch Versandbeleg Uibermittelt werden. Wird dieser Aufforderung
nachgekommen, ist die Ware weg und das vereinbarte Geld kommt
nie beim Verkaufer an.

Nutzen Sie sichere Zahlungsmittel, die Sie kennen. Lassen
Sie sich per Vorauskasse bezahlen. Geben Sie besonders
Acht bei Kdufen und Verkaufen im Ausland.
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Kleinanzeigen-Betrug mit der Traumwohnung

Im Internet werden immer wieder atemberaubende Woh-
nungen um auffallend glinstige Mieten inseriert. Wenn Sie
mit dem Vermieter Kontakt auf nehmen, um lhr Interesse zu
bekunden, so gibt der Verkaufer meist an, im Ausland zu
wohnen. Um die Wohnung dennoch besichtigen zu kénnen
macht er lhnen den Vorschlag nach Erhalt der Kaution sowie
der ersten Miete Ihnen den WohnungsschlUssel zuzuschi-
cken. Oft wird fir diese Zahlungsabwicklung ein Online-Bar-
geldtransferdienst (wie z.B. Western Union, MoneyGram)
oder ein auslandisches Treuhandunternehmen in Anspruch
genommen. Nach erfolgter Zahlung stellt sich jedoch heraus,
dass die vielversprechende Wohnung gar nicht existiert oder
nicht dem angeblichen Vermieter gehort - das bezahlte Geld
ist verloren.

Wenn Sie die Wohnung nicht mit eigenen Augen
besichtigt haben, bezahlen Sie eine Anzahlung bzw.
Kaution nie im Voraus und seien Sie bei extrem glins-
tigen Angeboten besonders skeptisch.

Keine Uberweisungen ins Ausland und nehmen Sie
Abstand von Abwicklung Uber ein Treuhandservice.
Die Zusendung eines Wohnungsschlissels gegen
Kaution ist vollig uniiblich! Oder wirrden Sie Ihre
Wohnung im Wert von mehreren hunderttausend Euro
an vollig Unbekannte vermieten?
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Gefalschte E-Mails / Rechnun-
gen

Sie erhalten eine E-Mail von einem vermeintlich namhaften
Unternehmen (wie z. B. Bank, Telekommunikationsbetreiber,
Versandhauser, Post, etc.). Laut der Angaben im Mail wéren
Sie noch einen Betrag schuldig. Details kénnten der ange-
héngten Rechnung entnommen werden oder Sie brauchten
nur auf den mitgesandten Link klicken, dann wiirden Sie Na-
heres Uber die offen gebliebene Rechnung erfahren. Folgen
Sie dieser Anleitung, schnappt die Falle aber zu: In Wahrheit
handelt es sich bei den Details zur Rechnung néamlich haufig
um Schadsoftware. Ein mit Schadsoftware befallener Compu-
ter kann von Kriminellen genutzt werden, um beispielsweise
Ihre Daten zu stehlen oder den Zugang zu Ihrem Computer
einzuschranken.

Auch finanzielle Schaden sind denkbar. Glauben Sie daher
nicht alles, was man Ihnen in einer E-Mail auftischt!

Am Besten Sie ignorieren diese Schreiben und 16-

.ﬁﬁg schen diese gleich. Sollten Sie sich dennoch unsicher
sein, kontaktieren Sie das entsprechende Unterneh-
men selbst per Telefon.
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Fake-Shops

Im Internet finden sich neben seridsen Internetshops auch viele
Fake-Shops, die vorgeben Markenware zum Schndppchenpreis
anzubieten. Oft existieren diese Shops gar nicht.

Meist fehlen bei diesen Shops Angaben tber den Verkaufer oder
ein Impressum. Rechtschreibfehler oder andere Widerspriiche
kénnen Hinweise dafir sein, dass es sich bei der Website um einen
Fake-Shop handelt.

Diese Shops handeln mitunter mit gefalschten Waren, die Marken-,
Urheber-, Patent- und sonstige gewerbliche Schutzrechte verletzten.
Werden solche Waren bestellt, kann dies zu einer Beschlagnahme
durch den Zoll, zu Verwaltungsstrafen oder sogar zu Schadenersatz-
forderungen fihren.

Vorsicht bei Kéufen von Markenartikeln im Internet. Seien
Sie besonders bei sehr giinstigen Angeboten vorsichtig.
Vor allem, wenn Sie auf der Website des Anbieters kein
vollstandiges Impressum finden oder Ihnen ungewoéhnliche
Zahlungs- oder Versandmethoden vorgeschlagen werden.
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Fake-Profile

Fake-Profile sind gefélschte Internetauftritte, die Personenbe-
schreibungen enthalten, die nicht der Wahrheit entsprechen. Haufig
versuchen Kriminelle hiermit, Schadsoftware zu verbreiten oder sich
finanziell zu bereichern: Man wird erpresst oder gemobbt, weil man
vorher private Daten preisgegeben hat. Seien Sie daher zu jeder
Zeit skeptisch. Ein Fake-Profil kann auch eine ,Kopie“ eines echten
Profils einer ihrer wirklichen Freunde sein (,Identitatsdiebstahl®).
Dahinter verbergen sich aber Personen, die es in aller Regel nicht
gut mit Ihnen meinen..

TIPP Nur, weil jemand angibt Max Mustermann zu sein, muss
dies nicht der Wahrheit entsprechen.

Seien Sie skeptisch, wenn Sie eine (unbekannte) Person
vollig unaufgefordert und Uberraschend kontaktiert.
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Drittanbieter

»Vielen Dank fiir den Kauf bei dem Anbieter XYZ. Nun wird
Ihnen kiinftig 14,90 EUR pro Woche berechnet...“ So oder
ahnlich klingen die Nachrichten, die ahnungslose Konsumen-
ten auf ihrem Mobiltelefon erhalten.

Dabei handelt es sich um sogenannte Drittanbieter, die durch
den Einsatz von Pop-Ups und Java-Skripten die Telefon- oder
auch Internetrechnung der Konsumenten in die Hohe treiben.
Es handelt sich meist um ein automatisches Fenster, das sich
beim Surfen im Internet &ffnet. Versuchen Sie dieses Fenster
zu schlieBen, behauptet der Drittanbieter, dass dadurch ein
Abo-Vertragsverhéltnis (insbesondere flr die Verwendung von
Spielen, das Schauen von Videos etc.) vom Konsumenten
begriindet wurde.

Scheinen solche Dienste auf der Rechnung auf, kann ein
Einspruch gegen die Rechnung erhoben werden. Dies muss
jedoch nur innerhalb von 3 Monaten ab der Rechnungslegung
erfolgen.

Damit Sie dieser Gefahr im Vorhinein verhindern

a8 konnen, sollten Sie die Drittanbieter bei Ihrem
Telekommunikationsbetreiber sperren lassen. Somit
haben Drittanbieter keine Méglichkeit mehr, diese
Dienste Uber die normale Mobilfunkrechnung abzu-
rechnen.
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Ping-Anrufe

Es klingelt ein, vielleicht zwei Mal, dann wird aufgelegt. Wer aus Neu-
gier zurlickruft, zahlt drauf. Die sogenannten Ping Anrufe sorgen fur
viel Verwunderung: Ping-Anrufe z. B. von afrikanischen, asiatischen
und osteuropédischen Rufnummern beléstigen unzéhlige Konsumen-
ten - teilweise sogar mehrmals taglich und mit unterschiedlichen
Nummern. Denn die Betrtiger wollen nichts anderes, als dass ihre
kostenpflichtige Hotline zurtickgerufen wird.

Diese Neugier hat jedoch ihren Preis: Die Riuckrufe ins weit entfernte
Ausland sind sehr teuer. Obwohl das manchen auf der Abrechnung
vielleicht gar nicht aufféllt, ist die Betrugsmasche fiir die Abzocker
ein lukratives Geschaft.

LI Auf keinen Fall zuriickrufen.
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Falsche Gewinnversprechen

Mit attraktiv klingenden Versprechungen wie beispielsweise einem
Millionengewinn sind immer wieder Betrliger aktiv. Dabei werden
den Konsumenten Schreiben, E-Mails oder gar SMS zugesendet.
Die Téter nutzen teilweise auch Namen groBer und bekannter Kon-
zerne, um die Schreiben serids wirken zu lassen. Leider geht es in
Wahrheit meist darum, lhnen persénliche Daten oder Geld heraus-
zulocken. Manche Betriiger sind sogar so dreist und verlangen fiir
die Bearbeitung bzw. die Transaktion eine Gebuhr, erst anschlieBend
koénne die vielversprechende Geldsumme an Sie Uberwiesen werden.

Wir warnen eindringlich davor, solchen dubiosen Gewin-
nankiindigungen Glauben zu schenken und darauf zu
reagieren. Leisten Sie bitte keinesfalls Vorauszahlungen
oder geben personliche Daten an.
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Vermeintliche Inkassoburos

Viele Betrtiger versuchen haufig, Uber vermeintliche Inkas-
soburos an lhr Geld zu kommen. Dabei sind der Kreativitat
keine Grenzen gesetzt: Uber echt wirkende Schriftstiicke,
manchmal gar mit gefalschten amtlichen Siegeln verse-

hen, oder Uber beharrliche Anrufe, in denen Widerrede

nicht geduldet wird, werden potenzielle Opfer in Angst und
Schrecken versetzt. Hierbei werden unbegriindete und véllig
frei erfundene Forderungen vorgebracht, jedoch mit unglaub-
licher Bestimmtheit und Vehemenz. Beispielsweise werden
auch Kontosperren angedroht, wenn das Opfer nicht bezahlt.
Manchmal wird auch erwahnt, dass sich nur einmalig und
jetzt die Gelegenheit bote, sich durch eine Einmalzahlung
noch gunstig freizukaufen, danach wirde alles noch viel
teurer!

Wenn Sie ein solches Szenario verunsichern sollte, sprechen
Sie mit den AK-Konsumentenberatern oder der Polizei. In
der Regel kann rasch festgestellt werden, ob ein ,,echtes”
Inkassoinstitut agiert oder es sich bei dem Vorbringen lhnen
gegenuber um reinen Lug und Trug handelt.

Lassen Sie sich nicht verunsichern, wenn Sie sich
802 sicher sind, dass kein Grund fiir die Forderung
besteht. Im Zweifel kontaktieren Sie Ihre AK!
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Finanzsanierung ist kein Kredit

Personen, die verschuldet sind, wird im Internet das Gefuhl
vermittelt, einen gunstigen Kredit zu erhalten, z. B. ohne
Bonitatsabfrage. Die privaten Finanzen kénnten hierdurch
einfach und unkompliziert saniert werden. Weitere Kredite
werden in Aussicht gestellt und/oder man wiirde mit beste-
henden Glaubigern fir Sie verhandeln, um lhre Situation zu
verbessen. Aber: Diese Leistung des ,Finanzsanierers* ist
nicht umsonst und ob ein Nutzen hieraus gezogen werden
kann, ist meist zu bezweifeln! Geld Uber eine neue Kreditaus-
zahlung sehen die Betroffenen in der Regel nicht. Sind Sie
stark verschuldet, wenden Sie sich an eine staatlich aner-
kannte Schuldnerberatungsstelle. Hier erhalten Sie kostenlo-
se und professionelle Beratung und Hilfe. Auch diese kénnen
mit lhren Glaubigern verhandeln, sind von den Banken
anerkannte Verhandlungspartner. AuBerdem bieten diese ihre
Unterstlitzung kostenlos an und nicht mit der Absicht, mit
Ihnen Geschéfte zu machen.

Sind sie stark verschuldet: Wenden Sie sich an eine
staatlich anerkannte Schuldnerberatungsstelle. Hier
erhalten Sie kostenlose und professionelle Beratung
und Hilfe. Auch diese kdnnen mit Ihren Glaubigern
verhandeln und sind von den Banken anerkannte Ver-
handlungspartner. AuBerdem bieten sie ihre Unterstit-
zung kostenlos an und nicht mit der Absicht, mit Ihnen
Geschéfte zu machen.
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Enkel-Trick / Neffen-Trick

»,Kennst mich noch? Aber meine Stimme muss dir doch bekannt vor-
kommen? Komm schon, jetzt rate doch mal, wer dran ist!“ Ein derart
beginnendes Gesprach endet haufig in einem finanziellen Schaden
und Scham Uber das Erlebte. Denn plétzlich wird Geld gefordert,
befindet sich der Enkel bzw. Neffe oder frihere Freund gerade in
angeblich unheimlicher Not. Das natirlich unverschuldet — und noch
dazu sind Sie die letzte Hilfe. Aber Achtung: Der gute Wille, hier hel-
fen zu wollen macht Sie zu einem leichten Opfer solcher Trickbetru-
ger. Haufig werden gezielt altere, gar demente Personen so eingewi-
ckelt. Kldren Sie daher immer wieder vor allem &ltere Personen tber
diese Masche auf. Helfen Sie ihnen, nicht alles zu glauben!

Nennen Sie auf keinen Fall Namen von Verwandten am
Telefon und geben Sie niemals Details tber lhr Vermo-
gen bekannt. Handigen Sie zu keiner Zeit Bargeld an
Fremde aus. Sprechen Sie in jedem Fall zuerst mit lhrer
Familie oder einer Person lhres Vertrauens. Lassen Sie
sich nicht unter Druck setzen. Im Zweifelsfall wenden
Sie sich an die Polizei.
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Tipps von unserem Experten Team

Bleiben Sie kritisch!

Geben Sie niemals aufgrund von Phishingmails personliche
Daten Ubers Internet Preis. Seridse Unternehmen verlangen das
nicht von lhnen (auch nicht lhre Hausbank).

Lesen Sie die AGB’s, bevor Sie kostenlose Leistungen in An-
spruch nehmen mdchten.

Stornieren Sie Testzugange, wenn Sie diese nicht mehr brauchen.
Treten Sie schriftlich von unerwiinschten bzw. versehentlich
eingegangen Vertrdgen zurtick: Am besten per Post mittels einge-
schriebenen Brief. Bewahren Sie eine Kopie des Schreibens und
den Aufgabeschein auf.

Werden Sie auch bei Schnappchen nicht leichtsinnig und lassen
sich tduschen.

Besondere Vorsicht bei Verkaufer/innen aus dem Ausland!

Waéhlen Sie eine sichere Zahlungs- bzw. Versandoption (z. B.
Nachnahme).

Bei Anbietern auBerhalb der EU ist es oft schwieriger, zu lhrem
Recht zu kommen. Kaufen Sie vorzugsweise beim Online-Shop in
Osterreich oder der EU.

Lesen Sie immer das Kleingedruckte.

Denken Sie stets daran: Die Anonymitét des Internets 6ffnet auch
Betrtigern Tur und Tor.

Was zu schén ist, um wahr zu sein, ist hdufig auch nicht wahr.
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B Lassen Sie sich am Telefon mit Fremden kein ,Ja“ entlocken. Die
zunéchst gestellte Frage kénnte spater mit einer anderen Uber-
spielt werden und aus ,,Sind Sie Max Mustermann/frau“wird pl&tz-
lich ,Sie wollen also Max Musterware kostenpflichtig bestellen®.

B Uberpriifen Sie bei einer bestellten Nachnahmesendung vor der
Bezahlung, ob das Bestellte Giberhaupt in ausreichender Qualitat
und Quantitat im Paket enthalten ist.

Wenn Sie sich an die Tipps aus dieser Broschiire halten, haben
Betriiger bei lhnen keine Chance.

Ihre Ansprechpartner

Arbeiterkammer Vorarlberg
6800 Feldkirch, Widnau 2-4
Telefon: +43 050 258-0
www.ak-vorarlberg.at

Konsumentenberatung der AK Vorarlberg
Widnau 2 - 4 , 6800 Feldkirch

Telefon 050/258-3000
konsumentenberatung@ak-vorarlberg.at

WhatsApp
NEU: lhre schriftliche Anfrage per WhatsApp an 0664 3158313
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Wichtig

Selbstverstandlich erarbeiten wir alle Inhalte unserer Ratgeber
sorgfaltig. Dennoch kénnen wir nicht garantieren, dass alles
vollstandig und aktuell ist bzw. sich seit dem Druck keine Geset-
zesanderung ergeben hat.

Unsere Ratgeber dienen lhnen als Erstinformation. Sie
enthalten die haufigsten Fragen, viele anschauliche Beispie-
le, Hinweise auf Stolpersteine und einen Uberblick (iber die
wichtigsten gesetzlichen Regelungen. Bei individuellen Fragen
stehen wir Ihnen gerne zur Verfiigung:

050/258-0

Weitere Informationen finden Sie auch im Internet:
www.ak-vorarlberg.at

Alle AK Publikationen stehen zum Download fir Sie bereit:
www.ak-vorarlberg.at/broschueren

Weitere Bestellméglichkeiten:
B E-Mail: bestellen@ak-vorarlberg.at
B Bestelltelefon: 050/258-8000
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